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Llevabamos muchos siglos imaginandonos que la amenaza te-
nia la forma del poder del Estado, y que eso nos dejoé totalmente
desarmados para defendernos de unas compariias totalmente
nuevas, con unos nombres imaginativos, dirigidas por unos jo-
venes genios que parecian capaces de proporcionarnos exacta-

mente lo que anhelabamos y a un precio muy bajo o nulo.
Shoshana Zuboff: La era del capitalismo de vigilancia
Resumen

El avance tecnoldgico de estos ultimos lustros ha permitido que la informa-
cion generada desde la aparicion de las computadoras pueda ser analizada
a una velocidad inimaginable en otros tiempos. Este analisis de bases de
datos ha permitido que se desarrollen diagndsticos mas rapidos, mas opor-
tunos y mas certeros en todas las actividades de la humanidad. Una de
estas areas ha sido la comercializacion de productos de cualquier ambito,
desde objetos de consumo basico, hasta campafas presidenciales, como
la de Barak Obama en 2008. Si la pregunta planteada era; ¢cémo vender
un candidato(a)? La respuesta era simple, desarrollando perfiles de los vo-
tantes y ofrecerles a todos ellos una respuesta adecuada a sus intereses.
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Llevar perfiles en las areas comerciales no era
dificil, era laborioso y tedioso. La industria farmacéu-
tica ha elaborado perfiles médicos desde los afios
ochenta del siglo XX. Era obligacion de los represen-
tantes médicos en el campo anotar todo sobre los
potenciales clientes, rasgos personales, aficiones, fe-
chas importantes o anecdoéticas de cada uno de ellos,
universidad de egreso, cédula profesional, nombre
completo, direccion. Esta practica fue sustituida por
empresas auditoras de recetas que automatizaron la
extraccion en el punto de venta de los medicamentos,
esto es, en las farmacias y desarrollaron bases de
dato médicos con la ventaja de conocer de primera
mano, los habitos prescriptivos de los profesionales
de la salud al extraer directamente de las recetas la
informacién general del médico, su diagnéstico y el
tratamiento recetado al paciente. Todo lo anterior con
una localizacién precisa de cada uno de los prescrip-
tores médicos.

Introduccion

La historia nos ha dado sefiales de la evolucion del
hombre y de las herramientas empleadas para su
supervivencia, a través de los siglos de su paso por
el planeta desde los primeros hombres y sus eternas
luchas, desde los conflictos registrados en el borde
del desierto del Sahara y los restos encontrados en
el cementerio de Jebel Sahaba, con una antigle-
dad que se remonta entre los afios 13,000-11,000
antes de Cristo (aunque un analisis en 2021 sefiala
mas bien conflictos intergrupales mas que ataques
domésticos). (Jebel Sahaba. Enciclopedia), o hable-
mos del eterno conflicto del Medio Oriente causado
por dos hermanos: Ismael e Isaac, quienes han sido
los protagonistas de la pugna arabe-israeli. Abraham,
su padre, era el elegido para preparar la llegada del
Mesias.

Los primeros grupos humanos, al tener cubiertas
sus necesidades basicas de proteccion de la vida, la
proteccién del clan, sintiendo la satisfaccién de man-
tener la unidad, el siguiente paso natural para ellos
era la expansion, la exploracién con la fuerza y a tra-
vés del conocimiento adquirido en las pasadas con-
frontaciones contra los fendmenos naturales o contra
grupos rivales; estos nuevos saberes en la lucha, per-
mitieron mejoras en la forma de cazar, alimentarse,
vestir o vivir con nuevas construcciones, nuevas téc-
nicas o formas de aprovechar los entornos, o aprove-
charse de los vencidos.



Evolucion social

Se puede considerar herramienta a todo aquello em-
pleado por nuestros ancestros para “domar” a la natu-
raleza o los adversarios; en la pelicula “2001: Odisea
en el espacio” se ve una escena que Emilio de Gor-
got, describe a detalle en un texto llamado “2001: una
odisea del espacio, explicada paso a paso”; vemos a
uno de los cavernicolas contemplando el esqueleto
de un animal, Parece reflexionar sobre lo que tiene
delante, como si estuviera viéndolo desde una nueva
perspectiva. Hay algo nuevo en aquellos huesos. Algo
que hasta entonces ni él ni ninguno de sus congéne-
res habian visto. Los huesos que hay tirados por el
suelo pueden ser usados. Este cavernicola acaba de
descubrir la primera arma —la primera herramienta-
de la historia. O dicho de otro modo, acaba de apare-
cer el primer ser humano sobre la faz de la tierra. Del
primer hueso usado como herramienta al empleo de
misiles hipersoénicos, la evolucion es palpable. La rea-
lidad es que la tecnologia actua sobre los medios de
produccién, como sobre las sociedades, desde la ge-
neracion de cambios en la vida laboral, la vida social y
sobre el conocimiento. El lema de la Feria Mundial de
Chicago de 1933 describe exactamente lo que ha su-
cedido a lo largo de la historia; “La ciencia descubre,
la industria la aplica y el hombre se adapta”. (También
sefalado por la Dra. Shoshana Zuboff, en su libro).

Una de las formas de produccion que sin duda
contribuyé al desarrollo de los grandes imperios grie-
gos y romanos fue la esclavitud, la mano de obra gra-
tuita obtenida tras la victoria de territorios enemigos o
la conquista de nuevos territorios. Lo mismo sucedio
en todas las civilizaciones antiguas, pasando por Eu-
ropa, y por el continente americano con la llegada de
los esclavos africanos traidos por los colonizadores
del nuevo mundo. En América no sdlo sirvieron a los
conquistadores los esclavos africanos sino también
pueblos originarios como nos recuerda Shoshana
Zuboff en un parrafo de su libro “La era del capitalis-
mo de la vigilancia”; “Cuando los tainos de las islas
caribefias precolombinas vieron por primera vez a
aquellos sudorosos y barbudos soldados espafioles
caminado trabajosamente por la arena con sus broca-
dos y sus armaduras, ;Como iban a reconocer ellos

el significado de aquel momento y lo que auguraba
para su futuro? Incapaces de imaginarse su propia
destruccion pensaron que aquellas extrafias criaturas
eran dioses y les dieron la bienvenida con elaborados
rituales de hospitalidad.” (Zuboff, 2020).

El feudalismo, otra forma de produccion, por lo
menos sembraba la idea de que las personas eran
libres de transitar y servir a otros terratenientes con
la creencia de que en las invasiones enemigas, su
persona y su familia serian protegidas. A diferencia
de los esclavos, éstos si veian en parte el fruto de su
trabajo, aunque la mayor parte era para el poseedor
de la tierra.

Los primeros pasos tecnoldogicos

Pasando a historias mas recientes luchas, la refe-
rente relacionada con los derechos humanos es sin
duda, la revolucién francesa, su consigna de “Liber-
tad, igualdad y fraternidad” quedd impresa en el cora-
z6n de Francia y del mundo. Estas palabras deberian
sonar en cada rincon del mundo ya que resume todo
por lo que anhela la humanidad en los tiempos actua-
les. Revisemos cualquier conflicto actual y todos se
cifien a esas tres palabras.

La revolucién industrial y los avances técnicos
desarrollaron una nueva forma de produccion, el ca-
pitalismo. Shoshana Zuboff recuerda la metafora de
Karl Marx, quien retraté el capitalismo como “un vam-
piro que se alimenta del trabajador”.

Que pensarian todos aquellos hombres que
pelearon por las libertades del hombre al conocer
la realidad de estas dos primeras décadas del siglo
veintiuno. EI hombre dominado por el hombre, una
historia tan antigua como la propia existencia de
nuestra humanidad; se luchaba por la supervivencia
ante amenazas de otros o de la misma naturaleza,
por el alimento, por la defensa de la presa cazada, un
espacio vital, por mantener la pertenencia de algun
objeto considerado como propiedad, por la familia,
por la unidad de la tribu, por las necesidades inme-
diatas para preservar la vida. Ahora el hombre pelea



para ser reconocido en el mundo virtual, sin importar
que se incremente su vulnerabilidad, al no proteger
sus datos personales.

“Un problema no existe hasta que alguien lo des-
cubre”; ;Quién dijo que el tratamiento de los datos
personales es un problema? Tus datos personales
son usados comercialmente sin que tu tengas cono-
cimiento de ello y ni tengas idea de quién los posee.

Tecnologias de la Informacion y la
Comunicacion

Las tecnologias en si, son neutrales, el uso es el que
le da el adjetivo; si son buenas o malas. El desarrollo
en internet es una de las herramientas mas usadas
para la divulgacion del conocimiento, pero también es
una herramienta para ciber-delincuentes y sus varia-
bles formas para cometer ilicitos. Es lamentable que
en la actualidad para acceder a la informacion de un
sitio web en la busqueda de un bien o servicio tengas
que permitir el uso de tus datos personales, si no ac-
cedes no obtienes el servicio. No digamos las tarjetas
de lealtad de los diferentes comercios que ofrecen
una migaja a cambio de tus datos personales e inclu-
so para ingresar a los estadios deportivos se tengan
que registrar los asistentes.

¢ Por qué es importante la obtencion de la infor-
macioén personal? Tener una base de datos persona-
les como profesién, edad, ingresos y domicilio permi-
te segmentar a las personas. Segmentar no es otra
cosa que clasificar por algun indicador potenciales
clientes para un bien o servicio. Pensemos en edad
e ingresos, mezclados estos dos factores, la informa-
cion puede ser importante para empresas automo-
trices, bienes inmuebles, seguros de vida o incluso
servicios funerarios.

Seguramente has recibido llamadas, mensajes,
correos electronicos de empresas que te ofrecen
bienes y servicios que jamas solicitaste. Te pregun-
tards como es esto posible que sin que hayas hecho
solicitud alguna sobre informacién de un producto o
servicio. Ahora bien, ¢ cual fue la forma como obtuvie-

ron tus datos estas organizaciones para localizar tu
informacién personal? ;Recuerdas a qué proveedor
de bienes o servicios le has entregado tus datos per-
sonales? Empecemos por las instituciones guberna-
mentales desde el registro civil de tu nacimiento, tu
formacion académica en la Secretaria de Educacion
Publica, el registro de nombre de usuario de la com-
pafiia de luz, la Secretaria de Relaciones Exteriores
para la obtencion de tu pasaporte, la inscripcién al
Instituto Mexicano de Seguridad Social como dere-
chohabiente; y no dejemos atras a los bancos cuando
tramitamos alguna tarjeta de crédito o débito, algun
crédito hipotecario, automotriz, empresas asegurado-
ras, tiendas departamentales, empresas de television
por cable, tarjetas de lealtad de aerolineas, gasoli-
neras, farmacias, agencias automotrices agencias
funerarias, etc. En las redes sociales no solo te piden
datos personales, sino que tu voluntariamente agre-
gas en cualquier oportunidad datos que solo te perte-
necen a ti, tus redes de amigos, tus lugares favoritos
para comer, externando tu diversion acompanado de
imagenes; ;tendras una idea de cuantas veces se
ha reproducido a través de imagenes en algun dis-
positivo fotografico o de video en tu vida? ;Sabes
cuantas personas te conocen por alguna de estas
imagenes? En la actualidad, algunas empresas usan
la informacién de los individuos para elaborar perfiles
y habitos de consumo y emplearla para acercarse a
nosotros con la idea de generar vinculos comerciales
e incluso afectivos. Robert Greene en su libro “El arte
de la seduccion” menciona: “Hoy mas que nunca la
gente es insegura, y su identidad cambia sin cesar.
Al conocerlos mejor —sus fortalezas y sobre todo sus
debilidades- podras individualizar tu atencién, apelas
a sus necesidades y deseos especificos y ajustas tus
halagos a sus inseguridades. Adaptandose a su espi-
ritu y empatizando con sus congojas. Los haras sentir
mayores y mejores, y confirmaras su autoestima. Ha-
Zlos la estrella del espectaculo y cobraras adicciéon y
dependencia de ti. Ten gestos de sacrificio para mos-
trar a la gente que compartes su dolor y trabajas en
su interés, puesto que el interés propio es la forma
publica del egoismo”. (Greene, 2001)

Tener dominio de las personas a través de cual-
quier medio es una aspiracion humana, conocer tan



bien a las personas que no haya necesidad de cues-
tionar para saber qué quiere cada una de las perso-
nas. La creacion de perfiles es una de las maneras de
obtener conocimiento de los habitos de consumo, de
conductas y de reacciones ante las diferentes circuns-
tancias en la vida, lo que permite que quien posea la
informacion tenga el poder sobre los entes perfilados.
Quiza una manera grotesca analoga son los estudios
de Ivan Petrovich Pavlov y el reflejo incondicionado
o innato a los estimulos aumentando la salivacion en
el perro, (como cuando recibimos un “like” y nos ale-
gramos por ello o nos deprimimos por no recibirlos).

Por supuesto, en la era del desarrollo tecnolo-
gico que hemos tenido desde la segunda mitad del
siglo XX, se han visto afectados derechos fundamen-
tales que se habian ido ganando lentamente desde
la época de la Revolucion francesa y la Guerra de
Independencia de los Estados Unidos de América
esencialmente. La libertad, la igualdad y la fraternidad
representan anhelos de la comunidad mundial, con
las luchas mencionadas y con movimientos sociales,
se logro plasmar en los tratados internacionales y en
las constituciones derechos como, el respeto a la inti-
midad, la privacidad, la dignidad. De manera pedagé-
gica se piensan en los derechos humanos en cuatro
generaciones desde 1977:

1° Derechos civiles y politicos entre los siglos
XVIIly XIX.

2° Derechos econdmicos, sociales y culturales;
siglo XIX'y XX.

3° Derechos de justicia, paz y solidaridad; siglos
XXy XXI.

4° Derechos sobre las Tecnologias de la
Informacion y de la Comunicacion (TIC): siglo
XXy XXI.

Esta ultima generacion de derechos humanos se ha
visto avasallada por la rapidez de las tecnologias di-
gitales, las leyes -los legisladores, la sociedad-, no
ha podido reaccionar a este embate, por lo que las
empresas tecnologias han estado transitando con
total y absoluta libertad. Es importante sefialar que;
“Las tecnologias de la informacion y la comunicacion
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estan ya méas extendidas que la electricidad y llegan a
3,000 millones de los 7,000 millones de personas que
hay en el mundo.” (Zuboff, 2020) Lo anterior puede
darnos idea de la capacidad de penetracion de la tec-
nologia y lo vulnerables que somos como sociedad
ante las empresas tecnolégicas.

Uno de los componentes de esta nueva econo-
mia global es la recopilacion de los datos personales
de los usuarios de estas tecnologias y que han sido
sometidos a “tratamiento” (el tratamiento de datos
personales implica la obtencion, uso, divulgacién o
almacenamiento. Abarca cualquier accién de acceso,
manejo, aprovechamiento, transferencia, comunica-
cién o disposicion), sin el conocimiento de los titula-
res de los mismos.

Carissa Véliz en su libro “Privacidad es poder”
es puntual al decir que: Internet se financia principal-
mente mediante la recopilacién, el andlisis y el comer-
cio de datos: la economia de datos”. (Véliz, 2021).

Para Shoshana Zuboff, las empresas usan la in-
formacion de los individuos para elaborar perfiles y
habitos de consumo y emplearla para acercarse a no-
sotros con la idea de generar vinculos comerciales e
incluso afectivos; “los datos conductuales mas predic-
tivos se obtienen interviniendo en la marcha misma
de las cosas para empujar a, persuadir de, afinar y
estimular ciertos comportamientos a fin de dirigirlos
hacia unos resultados rentables. (Zuboff, 2020).

Tanto Shoshana Zuboff como Carissa Véliz ha
manifestado que la informacion residual —datos de
escape- de los usuarios de Google, han sido utiliza-
dos por esta empresa para inaugurar la economia de
vigilancia, uno de los modelos de negocio mas lucra-
tivos de todos los tiempos. Y no ha sido sélo Google,
facebook, Amazon empezaron a rentabilizar la reco-
pilacion, el andlisis y el comercio de nuestros datos
personales sin pedir permiso a los gobiernos, ni soli-
citar a los usuarios su consentimento. Todos nosotros
como usuarios, hechizados por los servicios “gratui-
tos”, aceptamos sin percatarnos de a lo que estaba-
mos renunciando, a nuestra privacidad.



El empleo de la tecnologia y la
proteccion de datos personales

Es una realidad que hemos entregado nuestros datos
personales a lo largo de nuestra vida a una gran can-
tidad de instituciones religiosas, de registro civil, de
instituciones de salud, de ensefianza, de gobierno y
privadas. Por supuesto, la tecnologia de la primera y
parte de la segunda década del siglo pasado, no daba
para tener bases de datos que no requirieran un gran
esfuerzo para localizar informacion, sin embargo, con
la masificacion de equipos de computo en el mundo
en los setentas, las primeras bases de datos se em-
pezaron a crear (por lo menos en México).

Hablemos del tratamiento de los datos persona-
les en la industria farmacéutica. Especificamente de
las auditorias de recetas. Imaginemos como se pue-
den auditar las recetas a nivel nacional sin que exista
una base de datos por parte de una organizacion que
recopile, concentre, analice y comercialice la informa-
cion. Uno de los casos iniciales sobre el manejo de
datos personales para ser comercializados se pre-
sentd en México especificamente en la industria far-
macéutica, con una empresa auditora, Close-Up, que
desarrollo toda una industria desde finales de la déca-
da de los 60°s. Pero antes de conocer a fondo a esta
empresa, es importante hacer un poco de historia.

En México iniciaba con una farmacia Andrés Se-
nosiain en 1908, ya en 1928 fundaba Laboratorios
Senosiain. La botica mexicana Bustillos, fundada en
1857) y Grisi, fundada en 1912, se convirtieron en La-
boratorios respectivamente.

Antes de la llegada de muchos de los grandes
laboratorios internacionales a México, la comerciali-
zacion de sus productos era a través de empresas
locales que tenian la representacion en el pais como
la compafiia medicinal La Campana. Para penetrar
en las principales ciudades, estas compaiiias de re-
presentacion contrataban vendedores (representan-
tes médicos, representantes, delegados cientificos)
que viajaban a los principales mercados; por supues-
to, la mayoria de estos vendedores tenian las bases
minimas de medicina necesarias para poder vender

un medicamento. Poco a poco fueron llegando direc-
tamente al pais los laboratorios farmacéuticos, hasta
1940 habia 18 empresas farmacéuticas extranjeras
en México. (Pastrana, 2014).

En muchos de los casos, representaban la Unica
fuente de actualizacion para los profesionales de la
salud, ya que en muchos casos al graduarse deja-
ban de actualizarse con las ultimas novedades en el
mercado farmacéutico. La relacién entre los médicos
y los vendedores era una relacion de conveniencia
mutua. Por supuesto, estos pioneros en viajar a las
ciudades creaban sus listados de clientes de cada
ciudad visitada, de cada médico potencial o cliente.
Lo mismo pasaba en las grandes ciudades donde ra-
dicaban vendedores como Ciudad de México, Estado
de México, Puebla, Guadalajara, Monterrey. Estas
fueron las primeras bases de datos que fueron pa-
sando de vendedor a vendedor.

Cuando estos vendedores llegaban a una nueva
ciudad, municipio o poblacién, sus fuentes de investi-
gar los nombres de los médicos eran otros vendedo-
res o la secciéon amarilla. Si deseaban saber quiénes
eran los lideres de opinién, la mejor fuente eran los
hospitales publicos, las clinicas privadas.

Si se queria saber quiénes eran los médicos mas
prescriptores en el sitio, la mejor forma era acudir a la
farmacia mas importante y directamente tener charlas
con los duefios de las farmacias o los encargados. En
base a las platicas con farmacéuticos, con las recep-
cionistas de los médicos, con las enfermeras y con
los mismos médicos, se creaban perfiles de los médi-
cos, desde los datos esenciales de direccion, teléfo-
no, zona postal (ahora cédigo postal), ciudad, estado,
universidad que otorg6 el titulo, cédula profesional,
fecha de cumpleafios, nombre de la recepcionista e
incluso se solicitaba el registro federal de contribu-
yentes. Todo lo anterior y cualquier informacién que
surgiera en futuras visitas se plasmaba en formatos
predisefiados por las empresas farmacéuticas quie-
nes tenian como lema: “conoce a tu médico como a
ti mismo”.
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Para estos acercamientos con los farmacéuticos
—y con los médicos-, la industria farmacéutica adqui-
ria grandes cantidades de regalos con la marca de
los productos que comercializaban, desde lapices,
plumas, pisapapeles, tazas para café, porta-plumas,
libretas, etc. Estos pequefios regalos eran llamados
“abre-puertas”, ya que todo mundo abria la comunica-
cion con estos pequefios regalos. En muchos casos,
las farmacias eran independientes y el algunos casos
el propietario tenia una o dos mas, o familiares tenian
otras farmacias. Ya algunas ciudades tenian peque-
fas cadenas de farmacias (de 03 a 10) o presencia
regional (con mas de 10).

Ya existian las empresas distribuidoras de me-
dicamentos, pero mucho de la operacion comercial,
era entre los representantes de los fabricantes farma-
céuticos y los duefios de farmacias. Las distribuidoras
como AUTREY (1944, con anteriores referencias en
Tampico), MARZAM (1934), NADRO (1943), Drogue-
ros (1930), tenian presencia en los mercados mas
importantes estando vigentes a pesar de compras,
liquidaciones y fusiones. Lo mismo sucedia con las
cadenas de farmacias; Farmacia Guadalajara (1942),
Benavides, (inici6 como una Drogueria y abrié su pri-
mer farmacia en 1940), crecieron con el tiempo ab-
sorbiendo pequefias cadenas locales hasta lograr lo
que ahora son. Ingresaron al mercado Farmacias del
Ahorro y algunos otros.

Especificamente en las auditorias de recetas se
destaca Close-Up, empresa desde 1968 brinda servi-
cios a la industria farmacéutica en mas de 20 paises.
Adicionalmente sefiala que Close-Up International es
una marca registrada de Prescription Data AG, enti-
dad suiza.

En México, desde 1971 existen empresas que
auditan tendencias prescriptivas de los médicos para
conocer patrones de empleo de medicamentos, los
cuales sirven para crear bases de datos con instru-
mentos que, quiza ahora nos parecen rudimentarios
como copias o microfiimaciones, en la actualidad
tienen sistemas tecnoldgicos de punta para la ex-
traccion de la informacion, los datos personales son
utilizados para generar andlisis sobre tendencias de
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empleo de medicamentos por parte de los profesiona-
les de la salud y de esta manera saber en qué diag-
nésticos se emplean, como se dosifican y que tipo de
combinaciones se hacen para buscar el alivio de las
patologias.

Al principio, Close-Up tenia que negociar con
cada cadena local y con las mejores farmacias en las
ciudades, por lo que la presencia de las auditorias
se remitia a ciudades importantes como CDMX, Gua-
dalajara, Monterrey, Puebla, Culiacan, Cuernavaca,
Toluca.

¢, Qué era lo que negociaban? La presencia de
fotocopiadoras en las farmacias mas relevantes de
cada ciudad importante, y la captura de la informacién
era a través de fotocopias que eran puestas a dispo-
sicion de los duefios de las farmacias y, por cada fo-
tocopia de las recetas médicas que llegaban al mos-
trador de la farmacia recibian un pago. La recoleccion
era mensual .Posteriormente estas fotocopiadoras
fueron sustituidas por maquinas microfiimadoras e
igualmente era necesaria la recoleccion en cada sitio.
Con la llegada de las grandes cadenas regionales,
las negociaciones entre estas cadenas de farmacias
y la empresa auditora, se facilitd asi como la recolec-
cién que ya era posible via electrénica. De la misma
manera como fueron creciendo los grupos de farma-
cias, crecieron los mercados auditados y la practica
se extendié a todas las grandes ciudades del pais.
Actualmente, la forma de extraccion de datos de las
recetas es mediante un sistema propiedad de Close-
Up a disposicion de las empresas que colaboran en
las auditorias.

Los médicos, quienes emiten sus recetas con la
informacién que la Ley General de la Salud los obliga,
desconocen el tratamiento que se le da al documento
donde prescribe el tratamiento medicamentoso para
resolver las diferentes patologias que se le presentan
en su practica diaria.

Esta practica de extraccion de datos personales
de las recetas se pudo comprobar que existe una re-
lacion comercial entre la empresa Close-Up y el or-
ganismo publico descentralizado del estado de Gua-



najuato denominado Instituto de Seguridad Social
del estado de Guanajuato (ISSEG). Esta extraccion
se hace “a través de la carga denominada captura
electronica de datos en el sistema operativo (software
de gestion farmacéutica, POS)”. Se obtuvieron copias
de contratos entre ISSEG y las diferentes denomina-
ciones de Close-Up (Pharma Data México, S.A. de
C.V,, y filiales en todos los paises de Latinoamérica,
EE.UU., Espafia y Portugal), del periodo 2014-2017.
El objetivo de este trabajo es la documentacion de
posibles vinculos contractuales entre Close-Up (o sus
filiales) con otras cadenas farmacéuticas, ya que esta
empresa cuenta con presencia en todo el pais, lo que
infiere es que este mismo modo de operar debe de
darse con otras farmacias.

La informacion se utiliza para generar bases de
datos que son procesados y que, posteriormente son
vendidas por las empresas auditoras de recetas a los
laboratorios farmacéuticos quienes aprovechan esta
informacién para desarrollar estrategias especificas
para cada médico, cada ruta, cada distrito y cada
region. El potencial prescriptivo es muy diferente en
cada area del pais simplemente por la concentracién
de especialistas en las grandes urbes, el poder so-
cioeconémico de cada municipio, estado.

La relacién entre las empresas auditoras y las
farmacias es una relacién contractual, donde, a pesar
de ocultar el tipo de contrato como “asesoria comer-
cial” o alguna otra denominacion; los contratos son
de la captura de la informacién de las recetas, la que
describe los datos personales de los profesionales de
la salud, asi como de los medicamentos prescritos.
Las farmacias hacen la captura y son recompensados
econdémicamente por receta capturada $0.35 (trein-
ta y cinco centavos de pesos mexicanos) por cada
registro de productos éticos farmacéuticos con pres-
cripcion médica (se estima que una receta médica
contiene (en promedio) dos productos éticos farma-
céuticos. Abrir mercados para las empresas farma-
céuticas se facilitd, ya que se podia planear desde la
sede de cada empresa, cudles eran las ciudades con
mayor potencial, ya no era necesario enviar personas
a explorar el mercado, saber cuantos médicos, de
que especialidad, saber quiénes son los mas produc-

tivos. Es un ahorro importante de recursos financieros
y humanos el tener la informacion antes de invertir en
un area geografica claro, el solicitar a una empresa
auditora que brinde un estudio de mercado significa
una inversién de un monto importante de dinero.

¢, Qué informacioén trae una receta? Adicional a
los datos personales de los médicos como nombre,
especialidad, direccion, teléfono, cédula profesional,
horario, universidad de formacion académica; tam-
bién proporciona datos como el tratamiento medi-
camentoso, con todos los nombres de los productos
empleados para el alivio de los pacientes, dosis y el
tiempo de tratamiento.

Los datos personales de los médicos —en el caso
particular de Close-Up, de acuerdo a sus propias fra-
ses es la primera en “realizar auditorias de recetas
en México-, son sometidos a un tratamiento sin que
ellos tengan conocimiento y menos que tengan su
consentimiento, asi como los productos prescritos,
si son manejados solos y las combinaciones emplea-
das. La informacion extraida permite conocer no sélo
tendencias prescriptivas, sino preferencias de uso,
tipo de pacientes que mas recibe cada médico, tipo
de pacientes mas frecuentes en su consulta —mas
nifios, mujeres, hipertensos, diabéticos, etc. Esta in-
formacion es traslada a Argentina donde se procesan
las bases datos y son estructuradas a una expresion
minima, geograficamente hablando, ya que existe
una conformacion de México en 2,033 mosaicos (les
llaman “bricks” en el argot mercadoldgico). Esta con-
formacion de pequefas piezas, como de rompecabe-
zas, permite el armado de areas de trabajo especi-
ficas para cada empresa farmacéutica; esto permite
delinear rutas de trabajo por colonias, por cédigos
postales, por municipios, por delegaciones.

Los perfiles de cada médico son puestos a dis-
posicion de los clientes que adquirieron las audito-
rias, las bases de datos son entregadas de acuerdo a
cada estructura planeada por la Direccion Comercial
de cada laboratorio. ¢ Qué contiene la informacion de
cada médico? Nombre, domicilio, localidad, Region,
C.P., Brick, cédula profesional, Especialidad (Esp-1)
y subespecialidad (Esp-2), Rx (recetas) TAM (12 me-
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ses acumulados) y YTD (Year To Day), que significa
lo acumulado a la fecha vigente.

Esta informacion se pone a disposicion de toda
la cadena de mando en la fuerza de ventas, esto es,
puede ser consultado por el Gerente de Ventas, el
Gerente Regional, el Supervisor y por el representan-
te médico. Todos estos datos de los médicos que per-
tenecen a cada ruta, a cada ciudad, municipio, estado

y pais.

Cualquiera puede revisar quienes son los médi-
cos mas importantes para cada producto y para cada
brick, con la misma informacién se puede saber quié-
nes son los médicos mas potenciales (los que mas
recetan), saber quiénes son los que mas pacientes
tienen (se infiere por el niumero de recetas). Por su-
puesto, es necesario cruzar informacion de espe-
cialidad y numero de pacientes. Un cardiologo tiene
menos pacientes que un medico general, pero la dife-
rencia de ingresos es abismal.

Incluso en otro formato, el representante sabe
qué productos receta por cada especialidad y en qué
nivel de preferencia (se divide en quintiles el potencial
prescriptivo, siendo CAT 1 el mas productivo y CAT 5
el menos productivo) por producto, por mercado, por
area terapéutica. Estos datos de prescripcion se pue-
den tener con referencia de 24 meses atras, esto ayu-
da a conocer la influencia del trabajo realizado con
cada médico, este trabajo de persuasion va desde
objetos de valor, libros, aparatos para su especialidad
como estetoscopios, esfigmomandmetros e incluso
viajes internacionales.
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Conclusiones

La intencion en el uso de la tecnologia es la diferen-
cia. El hecho al final de que empresas como Close-Up
utilicen las herramientas para hacer perfiles de ha-
bitos prescriptivos, utilizando datos personales sin el
consentimiento de los médicos extrayéndolos de las
recetas médicas que se presentan en las farmacias
y “tratar” los datos personales para comercializar la
informacion a los laboratorios farmacéuticos, repre-
senta una transgresion a la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares.

Lo anterior no cumple con los principios de licitud,
consentimiento, informacién, calidad, finalidad, leal-
tad, proporcionalidad y responsabilidad marcados en
esta ley para regular el tratamiento legitimo, controla-
do e informado, a efecto de garantizar la privacidad y
el derecho a la autodeterminacion informativa de las
personas. Considerando que los principios son inter-
dependientes e indivisibles. (Unién, 2010)
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